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INTRODUCCION

Los intentos por lavar dinero, financiar el terrorismo o realizar otro tipo de actividades ilegales, a
través del sector real y las actividades econémicas licitas es cada vez mayor, escenarios como los
del comercio exterior, la inversion extranjera y demas formas de globalizacién imponen un reto para
las entidades de implementar modelos adecuados de proteccién de los riesgos relacionados con
estos delitos.

Por lo anterior resulta necesario que una compaiia como ZONA FRANCA DE RIONEGRO S.A.
USUARIO OPERADOR DE ZONA FRANCA consciente de los riesgos que la dindmica de los negocios
conllevan, estructuren programas de cumplimiento de antilavado de dinero previniendo que las
organizaciones criminales puedan tratar de usar sus negocio o involucrarlo en sus actividades
ilegales, con los consecuentes efectos adversos para la economia como son, la disminucion de los
tributos a recaudar, las précticas de competencia desleal para la industria nacional, el desempleo,
entre otros.

Aunque si bien por norma, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA tiene la obligacion de contar con un Sistema de Prevencién de lavado de Activos, la Alta
Direccién ha decido establecer un estandar mas alto de cumplimiento en la materia, e incorporar a
través del presente manual las diferentes etapas y elementos de un Sistema de Administracidn de
Riesgo de Lavado de Activos y Financiacidon del Terrorismo para la compaiiia, buscando que sus
politicas y procedimientos obedezcan a una debida diligencia reforzada en relaciéon con ciertos
productos, servicios, ubicaciones geograficas, clientes y usuarios, que puedan resultar mas
vulnerables, de tal forma, que se evalle el riesgo y se tomen decisiones adecuadas a las
circunstancias del negocio.
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Objetivo: El Objetivo del manual SARLAFT es asegurar dentro de la Zona Franca de Rionegro S.A la
debida administracién del riesgo de lavado de activos y financiacién del terrorismo LAFT, de acuerdo

con las normas vigentes.

Alcance: Este Manual estd dirigido a todos los colaboradores de la Zona Franca de Rionegro S.A vy
debe aplicarse con los grupos de interés (personas naturales o juridicas), especialmente en el
desarrollo de transacciones aduaneras, comerciales o contractuales; con el fin de prevenir o evitar
gue la empresa sea utilizada como medio para el lavado de activos o financiacidn del terrorismo.

Responsable:

Etapa Proceso

Planeacidén Estratégica

Mantenimiento y Control Compras

Calidad

Ejecucion Todos los procesos

Normatividad Aplicable:

e Circular Externa DIAN No. 170 de 2002

e Resoluciones 285 de 2007, 212 de 2009, 017 de 2016 de la Unidad de Informacién y Analisis
Financiero (UIAF).

® Ley 1121 de 2006 articulos. 3y 10.

e Decreto 4051 de 2007, articulo 24

e Calidad ISO 9001-2015.
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Desarrollo:

CAPITULO |
1. ASPECTOS GENERALES

1.1. DEFINICIONES

1.1.1. LAVADO DE ACTIVOS

El lavado o blanqueo de activos es un conjunto de operaciones tendientes a ocultar o disfrazar
dineros o bienes producto de actividades delictivas o destinadas a su financiacion. El lavado de
activos se conoce también como reciclaje de dinero sucio, blanqueo de capitales ilicitos, legalizacidn,
ocultamiento de bienes provenientes de actividades ilegales o dineros calientes.

Se incurre en lavado de activos cuando cualquier persona o empresa adquiera, resguarde, invierta,
transporte, transforme, custodie o administre bienes que tengan origen ilicito. El dinero y los bienes
de procedencia ilicita nunca serdn legales, asi se hagan muchas transacciones con ellos para ocultar
o encubrir su origen.

En Colombia esta conducta se encuentra incorporada en el Codigo penal en su articulo 323 (Ley 599
de 2000). Los recursos del lavado de activos no sélo provienen del narcotrafico. También se obtienen
de delitos como:

e Trafico de migrantes

e Trata de personas

e Extorsion

e Enriquecimientoiilicito
e Secuestro extorsivo

e Rebelidn

e Trafico de armas
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e Financiacion del terrorismo y administracién de recursos relacionados con actividades
terroristas

¢ Delitos contra el sistema financiero

e Delitos contra la administracion publica

e Delitos producto de un concierto para delinquir

Al ser el lavado de activos una conducta que es considerada delito los riesgos a los que estan
sometidos los empresarios, comerciantes y los negocios se pueden resumir en:

e Persecucion penal

e Suspensiony cancelacién de la personeria juridica

e Exclusidn de fuente de financiacion

e Bloqueo internacional (inclusién en listas internacionales)
¢ Mala reputacién

e Altos costos de remediacién

e Continuidad del negocio

e Pérdida del patrimonio (accidn de extincién de dominio)

1.1.2. LAVADO DE ACTIVOS EN LA ACTIVIDAD COMERCIAL

Es importante tener presente que los escenarios del comercio nacional e internacional son un
blanco facil para que los delincuentes puedan lavar los activos provenientes de sus ganancias ilicitas,
no solo por tratarse de un riesgo natural de los negocios sino también por la insuficiencia y/o
falencias en los sistemas de prevencién del lavado de activos que se establecen por los empresarios
en las diferentes industrias y/o mercados. Es comuin que técnicas como las siguientes se presenten
con frecuencia en los escenarios del comercio nacional e internacional:

e El Mercado Negro de Pesos: Se presenta cuando negocios legitimos en Colombia necesitan
adquirir divisas para comprar bienes extranjeros, pero no lo hacen a través de canales
oficiales, sino que buscan un intermediario o brdker, que se encuentra entre lo legitimo y
lo ilegitimo para adquirirlas.

Normalmente los delincuentes tienen divisas, como consecuencia de su actividad ilicita en
el exterior, pero requieren pesos para hacer inversiones aparentemente “legitimas”, y es

—
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alli donde el intermediario o brdker informal se encarga de suministrar las divisas necesarias
para el pago de las mercancias al negocio formal y a su vez de suministrar los pesos al
delincuente que se encuentra en el exterior, sin utilizar los mecanismos y sistemas
financieros formales. Al final, el intermediario gana su comision y los demas reciben
respectivamente las divisas y los pesos.

También existen técnicas comunes asociadas a la distorsidn y manipulacidn de los precios, como, por
ejemplo:

v" Sobre o Subfacturacion del precio de un bien embarcado en comercio internacional:
declarando menos o mas del valor real de las mercancias.

v' Facturacion multiple de un bien: el bien realmente se embarca, pero la documentacion es
utilizada nuevamente con pequefias modificaciones.

v" Sobre o Subestimar la declaracidn de embarque de un bien: Se sobre estima o subestima la
calidad del bien Ej. Exportaciones Ficticias.

v Falsa descripcion de bienes: el bien realmente se embarca, se altera la calidad o tipo de
bien.

1.1.2.1. ETAPAS EN EL PROCESO DEL LAVADO DE ACTIVOS

Después de cometer el delito fuente, el delincuente somete el producto de sus ganancias a un
proceso de ocultamiento denominado el proceso de Lavado de Activos, el cual tiene3 etapas
basicas:

Colocacion: En esta etapa, el blanqueador pone el dinero sucio en un negocio legitimo. Las
organizaciones delictivas usan en esta etapa auxiliares poco sospechosos, como pueden ser
personas con documentacién falsa o empresas “fachada”, y se disponen a efectuar negocios en
el sector real o financiero.

Encubrimiento o Decantacion: Una vez que el dinero fue colocado, se efectuan diversas
operaciones complejas, tanto en el ambito nacional como internacional, para que se pierda su
rastro y se dificulte la verificacién contable del mismo. El envio de dinero se hace a través de
varias negociaciones o transacciones financieras para cambiar su forma y hacer que sea dificil
de rastrear su origen. En esta etapa se pueden utilizar varios sectores de la economia, la
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adquisicion de diferentes bienes, varios negocios con diferentes nombres en diferentes paises,
hacer compras y ventas variando continuamente la cantidad, la calidad, el tipo de bien, etcy la
compra de articulos de alto valor (barcos, casas, coches, diamantes) para cambiar la forma del
dinero. Este es el paso mdas complejo en cualquier régimen de blanqueo, se refiere a toda la
etapa en que se busca alejar el dinero de la fuente ilicita de la que fue generada.

Integracion: En |la etapa de integracion, el dinero es reintegrado al ambito comercial, haciéndolo
parecer que proviene de una transaccioén legal. Esto puede implicar una transferencia bancaria
a la cuenta de un negocio local en el que el blanqueador de dinero estd invirtiendo a cambio de
un recorte de los beneficios. Esta etapa permite crear organizaciones “fachada” que se prestan
servicios entre si, generando falsas ganancias por intereses, o bien invierten en inmuebles que
a su vez sirven como garantias de préstamos que son supuestamente invertidos en negocios
con una también supuesta gran rentabilidad.

1.1.3. FINANCIACION DEL TERRORISMO

Se entiende por Financiacion del Terrorismo: “El que legalmente provea, recolecte, entregue, reciba,
administre, aporte, custodie, o guarde fondos, bienes o recursos, o realice cualquier otro acto que
promueva, organice, apoye, mantenga, financie o sostenga econdmicamente a grupos armados al
margen de la ley, o a sus integrantes, o a grupos terroristas nacionales o extranjeros. A diferencia
del Lavado, en la Financiacidn el origen de los recursos puede ser licito.

1.1.4. CONTRABANDO

El contrabando consiste en importar o exportar mercancias por lugares no habilitados 6 cuando se
ocultan, disimulan o sustraen de la intervencion y control aduanero.

De acuerdo con el articulo 319 del Cédigo Penal Colombiano, el delito de contrabando esta definido
como “El que en cuantia superior a cincuenta (50) salarios minimos legales mensuales vigentes,
importe mercancias al territorio colombiano, o las exporte desde él, por lugares no habilitados, o
las oculte, disimule o sustraiga de la intervencion y control aduanero, incurrird en prisién de
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cuarenta y ocho (48) a noventa (90) meses y multa de cuatrocientos (400) a dos mil doscientos
cincuenta (2.250) salarios minimos legales mensuales vigentes, sin que en ningun caso sea inferior
al doscientos por ciento (200%) del valor aduanero de los bienes importados o de los bienes
exportados”.

Si las mercancias superan los doscientos (200) salarios minimos legales mensuales vigentes, se
impondra una pena de ochenta (80) a ciento cuarenta y cuatro (144) meses de prisiéon y multa de
dos mil (2.000) a cincuenta mil (50.000) salarios minimos legales mensuales vigentes, sin que en
ningun caso sea inferior al doscientos por ciento (200%) del valor aduanero de los bienes importados
o de los bienes exportados.

Las anteriores penas se aumentaran de la mitad a las tres cuartas (3/4) partes cuando se demuestre
que el sujeto activo de la conducta es reincidente.

1.2. MARCO LEGAL

1.2.1. MARCO LEGAL INTERNACIONAL
1.2.1.1 Grupo de Accidn Financiera Internacional GAFI

Organismo intergubernamental cuyo propdsito es elaborar y promover medidas para combatir el
lavado de activos. Dichas medidas pretenden impedir que ese capital de origen ilicito sea utilizado
en actividades delictivas futuras y que afecten a las actividades econdmicas licitas.

Conformado por la Comisién Europea y el Consejo de Cooperacion del Golfo (organizaciones
internacionales) y por 34 paises. El GAFI se encarga de presentar anualmente un informe sobre los
esfuerzos que realizan los paises miembros respecto al lavado de activos y la financiacién
terrorismo. Es un grupo multidisciplinario, que reline a expertos que se encargan de adoptar
medidas sobre cuestiones juridicas, financieras y operativas relacionadas con lo prevencién del
lavado de activos y la financiacién al terrorismo.

Actualmente existen 40 recomendaciones con notas interpretativas dadas por esta Entidad para la
prevencion del Lavado de Activos y la financiacidn al terrorismo.

...
O cag'e,

:iiQ‘NET

MANAGEMENT
SYSTEM

B
(@)
S
ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA icontec
NIT. 800.194.632-9

Direccion: Vereda Chachafruto, Rionegro, Antioquia, Colombia — Teléfono: 6045612233
Email: info@zonafrancarionegro.com / Pagina WEB: www.zonafrancarionegro.com 1SO 9001

CO-8C-CERB90809



mailto:info@zonafrancarionegro.com
http://www.zonafrancarionegro.com/

Cddigo: SA-M-PR-ZFRUO-001

Version: 003
ZONA FRANCA MANUAL SARLAFT

DE RIONEGRO

USUARIO OPERADOR DE ZONA FRANCA Fech a. J un io 2025

Pagina 10 de 52

Hacen parte de El GAFI diferentes organizaciones regionales tales como:

a) GAP: Grupo Asia Pacifico
b) GAFIC: Grupo de Accién Financiera del Caribe
c) GAFISUD: Grupo de Accién Financiera de Sudamérica del cual es miembro Colombia.

1.2.1.2 Alianza Empresarial para un Comercio Seguro BASC (Business Alliance for Secure
Commerce)

Como su nombre lo indica pretende una alianza empresarial internacional que promueva un
comercio seguro en cooperacion con diferentes gobiernos y organismos internacionales.

Su fin principal es facilitar y agilizar el comercio internacional estableciendo estandares y
procedimientos comunes de seguridad que se puedan aplicar a la logistica del comercio
internacional, que promuevan la simplificacidon de los procesos aduaneros y de comercio exterior,
pero sobretodo que colaboren con la lucha y prevencidn del contrabando, el terrorismo, y el lavado
de activos.

Dentro de la filosofia de “un Comercio Seguro”, han desarrollado actividades coordinadas con la
UIAF para difundir material técnico a las diferentes empresas miembros, asi como material para
realizar capacitaciones de sensibilizacion frente al Lavado de Activos.

Ademas de la UIAF, el BASC COLOMBIA mantiene contacto directo con la Direccion Central de Policia
Judicial (DIJIN) y con la Policia Nacional.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, participa activamente
en Comité de Cumplimiento Empresarial Colombiana CCEC, el cual es dirigido por BASC.
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CAPITULOII
2. ESTRUCTURA ORGANIZACIONAL

2.1. RESPONSABILIDADES DE LOS FUNCIONARIOS DE ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA, FRENTE A LA PREVENCION DEL LAVADO DE ACTIVOS y la
FINANCIACION DEL TERRORISMO.

Es funcién de la Junta Directiva, y la alta gerencia de ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA, velar por el cumplimiento de las politicas, mecanismos vy
procedimientos contemplados en el presente manual de SARLAFT, serd responsabilidad del Oficial
u empleado de Cumplimiento dar a conocer a todos los funcionarios, incluyendo personal temporal,
los procedimientos, las normas y cuidados a tener en cuenta sobre LA/FT y demads operaciones
fraudulentas con el fin de aplicar los controles necesarios para evitar que ZONA FRANCA DE
RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, y/o sus funcionarios faciliten actividades
tipificadas como delitos, toda vez que de presentarse hechos que tipifiquen la conducta en el lavado
de activos, la entidad sera objeto de sanciones monetarias y administrativas y sus funcionarios de
sanciones de tipo penal.

Es por ello de vital importancia la participacion y compromiso de todos los funcionarios, para que
estén vigilantes sobre las operaciones que puedan resultar lesivas para ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA

2.1.1. Funciones de la Junta directiva

a) Sefialar las politicas para la prevencién y control del LA/FT

b) Adoptar el cddigo de ética en relacion con el SARLAFT.

c) Aprobar el manual de procedimientos y sus actualizaciones.

d) Designar al oficial u empleado de cumplimiento.

e) Aprobar el procedimiento para la vinculaciéon de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo que
las mismas deben involucrar funcionarios de la alta gerencia.
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f) Hacer seguimiento y pronunciarse periddicamente sobre el perfil de riesgo de LA/FT de la
entidad.

g) Incluir cuando menos en forma mensual en el orden del dia de sus reuniones o de acuerdo
con la periodicidad definida para las reuniones de éste drgano, la presentacién personal del
informe del Oficial de Cumplimiento y pronunciarse respecto de cada uno de los puntos que
contengan los informes que presente el oficial de cumplimiento, dejando la expresa
constancia en la respectiva acta.

h) Pronunciarse sobre los puntos que sobre el tema estan relacionados en los informes de la
Auditoria Interna y/o Revisoria Fiscal y hacer seguimiento a las observaciones o
recomendaciones adoptadas, dejando la expresa constancia en la respectiva acta.

i) Aprobar los recursos tecnolégicos, humanos y fisicos que requiera el Oficial u empleado de
Cumplimiento para el desempefio de sus funciones.

j)  Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables
de la determinacidn y reporte de las operaciones sospechosas.

k) Aprobar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.

2.1.2. Funciones del Representante Legal o Gerente

a) Someter a aprobacién de la junta directiva en coordinacién con el oficial u empleado de
cumplimiento, el manual de procedimientos del SARLAFT y sus actualizaciones.

b) Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas por
la Junta Directiva.

c) Adoptar las medidas adecuadas como resultado de la evolucidon de los perfiles de riesgo de
los factores de riesgo y de los riesgos asociados.

d) Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y
requisitos establecidos para el buen cumplimiento de la norma.

e) Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

f) Prestar efectivo, eficiente y oportuno apoyo al oficial u empleado de cumplimiento.

g) Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de integridad,
confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad de la
informacidn alli contenida.

h) Aprobar los criterios, metodologias y procedimientos para la seleccién, seguimiento y
cancelacién de los contratos celebrados con terceros para la realizacion de aquellas
funciones relacionadas con el SARLAFT que pueden realizarse por éstos.
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2.1.3. Funciones del Oficial de Cumplimiento

a) Velar por el adecuado funcionamiento dentro de la entidad de la totalidad de las etapas y
procedimientos especificos disefiados que conforman el SARLAFT.

b) Presentar en forma mensual o de acuerdo con la periodicidad definida para las reuniones
de la Junta Directiva, informes presenciales y escritos a la misma.

c) Promover la adopcién de correctivos al SARLAFT.

d) Disefar, programar, coordinar y participar en el desarrollo de programas internos de
instruccidn y capacitacion.

e) Proponer la actualizacidon del manual de procedimientos y velar por su divulgacion a los
funcionarios.

f) Dar respuesta a los requerimientos de entes externos y autoridades judiciales y
administrativas en la materia.

g) Enviar los reportes a la UIAF

h) Evaluar los informes presentados por la auditoria interna y/o Revisoria Fiscal y adoptar las
medidas del caso frente a las deficiencias informadas.

i) Vigilar el cumplimiento de todos los aspectos relacionados en la ley y aquellos que
determine la propia entidad, referidos a LA/FT.

j) Disefar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.

k) Elaborarlos informes sobre operaciones inusuales y sospechosas.

[) Elaborar y someter a la aprobacidn de la Junta Directiva, los criterios objetivos para la
determinacidn de las operaciones sospechosas, asi como aquellos para determinar cudles
de las operaciones efectuadas por usuarios seran objeto de consolidacidon, monitoreo y
analisis de inusualidad.

m) Reportar las posibles faltas que comprometan la responsabilidad de los funcionarios y/o la
empresa.

n) Tomar las medidas adecuadas para tener acceso a cualquier informacion relevante a la
prevencion de Lavado de Activos.

o) Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad
competente judicial o administrativa en esta materia.

p) Verificar de acuerdo con la periodicidad definida a todos los clientes - usuarios vinculados
con la compaiiia, en la lista SDN de la OFACYy en la Lista ONU y demas listas relevantes.

g) Conformar el archivo de evidencia y soporte documental de los programas, pruebas,
revisidn, inspeccidn, analisis e informes de labores realizadas.
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r) Divulgar el presente manual a todos los funcionarios y obtener la firma de sus anexos, en
el que consta el conocimiento y acatamiento a los lineamientos aqui definidos.

s) Obtenery utilizar la informacién nacional e internacional relacionada con la prevencion del
lavado de activos.

2.1.4. Funciones del Revisor Fiscal
Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, este debera:

a) Establecer los controles adecuados que le permitan evidenciar el incumplimiento de las
instrucciones que para prevencion LA/FT se consagran en el SARLAFT.

b) Elaborar un reporte trimestral dirigido a la Junta Directiva, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas e
instructivos sobre el SARLAFT.

c) Poner en conocimiento del oficial u empleado de cumplimiento, las inconsistencias y fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las
disposiciones que regulan la materia.

2.1.5. Funciones de la Subdireccion Administrativa

a) Gestionar y verificar el debido diligenciamiento del formulario de conocimiento del cliente
y sus correspondientes actualizaciones anuales.

b) Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas
que identifiquen en el desarrollo de sus funciones.

c) Responder por la custodia de los formularios de conocimiento del cliente debidamente
diligenciados.

d) Obtener informacion completa del cliente, acerca de antecedentes y de actividades
comerciales que desarrolla que permitan tener un alto conocimiento del cliente que ingresa
0 que ya estd vinculado a la entidad.

e) Informar oportunamente sobre la vinculacidon de nuevos funcionarios, incluyendo personal
temporal, para que éste aplique el proceso de capacitacién en los procesos de induccién.

2.1.6. Funciones del Area de Operaciones:
Serdn funciones del area de operaciones:

a) Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas que
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identifiquen en el desarrollo de sus funciones.
b) Anteponer los principios éticos al cumplimiento de las metas de negocio.
c) Identificar los riesgos de LA/FT que encuentren en sus procesos o funciones.

2.1.7. Funciones Area de Inspeccién y Control

a) Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas
que identifiquen en el desarrollo de sus funciones.

b) Anteponer los principios éticos al cumplimiento de las metas de negocio.

c) Identificar, mediry controlar los riesgos de LA/FT que identifiquen en sus procesos o
funciones.

2.1.8. Funciones de Coordinador Juridico

a) Asesorar al Oficial de Cumplimiento en la interpretacion de las normas sobre control y
prevencion de lavado de activos.

b) Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas
gue identifique en el desarrollo de sus funciones.

c) Incorporar en los contratos de trabajo de los empleados de ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA las obligaciones en materia de prevenciony
control del riesgo de LA/FT.

d) Incorporar en los contratos que ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA relaciones con terceros las clausulas en materia de prevencion de LA/FT.
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2.1.9. Funciones del Area de Contable

a)

c)

e)

Gestionar el diligenciamiento y obtener la firma del formulario de conocimiento del cliente
en todas las contrataciones que se realicen.

Verificar que en los contratos que se realicen con la entidad, esté incluida de manera
expresa la clausula en la que se manifieste que los recursos que posee el contratista no
provienen de actividad ilicitas alguna de las contempladas en el Cédigo Penal Colombiano o
en cualquier norma que lo modifique o adicione.

Gestionar y verificar el debido diligenciamiento del formulario de conocimiento del
proveedor.

Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas
que identifiquen en el desarrollo de sus funciones. Obtener informacién completa del
proveedor, conforme al formato destinado para el efecto que permita tener un alto
conocimiento del proveedor que tiene relaciones comerciales con la entidad.

Realizar las correspondientes actualizaciones anuales sobre los proveedores.

2.1.10. Funciones Area de Sistemas

a)

Proveer a la institucién de un adecuado desarrollo tecnoldgico, que permita conocer el
numero de clientes con que se cuenta, con el fin de confrontarla frente al listado de
personas naturales o juridicas que han sido calificadas por el Gobierno de lo Estados Unidos
u otros gobiernos como narcotraficantes o lavadores de dinero.

Implementar medidas dentro del SIZFRA que permitan a los funcionarios de la empresa
obtener informacidn actualizada de las operaciones de los clientes y asi poder controlar con
mayor eficiencia la existencia de actividades inusuales y/o sospechosas. Dichas medidas
deberan ser revisadas cada afio.

Reportar al Oficial u empleado de cumplimiento las operaciones inusuales o sospechosas
que identifique en el desarrollo de sus funciones.

2.2. DEBER DE CONFIDENCIALIDAD DE INFORMACION

Todos los funcionarios de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
son responsables de guardar estricta reserva sobre aquellos aspectos relacionados con el SARLAFT

que lleguen a su conocimiento en razén o en el desempefio de su labor, en especial los reportes de

operaciones sospechosas, existencia y contenido de las politicas, procesos y herramientas que

hacen

parte de éste, asi como del andlisis, investigacion o solicitud de informacion que, sobre
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operaciones de clientes, realicen drganos de control y de supervisidn internos y externos.

Asi mismo son responsables de ejecutar los procedimientos que estan definidos en este manual y
aquellos que por su experiencia y criterio sean necesarios para lograr eliminar dudas que puedan
surgir en la definicién de la operacién que se esté ejecutando.

2.3. OFICIAL U EMPLEADO DE CUMPLIMIENTO

Serd designado por la junta directiva de la empresa y dicho nombramiento constard por escrito y
debera ser firmado en sefial de aceptacion del cargo. Del acta de nombramiento se dejara copia
dentro de la carpeta del empleado designado y la cual deberd contener como minimo:

e Fecha del Nombramiento.

e Nombres y Apellidos Completos del Oficial de Cumplimiento.

e C(Clase de documento de identidad (cédula de ciudadania, cédula de extranjeria o tarjeta de
identidad).

e Cargo en la empresa.

e Obligacionesy Responsabilidades del Oficial u Empleado de Cumplimiento.

e Compromiso de Confidencialidad.

e Aceptacion de la Designacion.

Dentro de los 5 dias siguientes al nombramiento o cambio del Oficial de Cumplimiento se debera
informar a la UIAF, a la Subdireccion de Fiscalizacion Aduanera y a la Subdireccion de Control
Cambiario, anexando copia del Acta donde conste la designacion.

(@)

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA icontec
NIT. 800.194.632-9

Direccion: Vereda Chachafruto, Rionegro, Antioquia, Colombia - Teléfono: 6045612233
Email: info@zonafrancarionegro.com / Pagina WEB: www.zonafrancarionegro.com 1SO 9001

CO-3C-CERBS0609

{IQNET

CERTIFIED
MANAGEMENT
SYSTEM



mailto:info@zonafrancarionegro.com
http://www.zonafrancarionegro.com/

\\}\Lv% Cédigo: SA-M-PR-ZFRUO-001
= X Versién: 003
JONA FRANGA MANUAL SARLAFT
DE RIONEGRO
USUARIO OPERADOR DE ZONA FRANCA Fecha: Junio 2025
Pagina 18 de 52
CAPITULO Il

3. METODOLOGIA PARA LAS ETAPAS DEL SARLAFT

3.1. DEFINICION DEL RIESGO DEL LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

Es la posibilidad de pérdida o dafio que puede sufrir ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA de ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacidn de recursos hacia la realizacién de actividades
terroristas y/o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.
El riesgo de LA/FT, se materializa a través de los riesgos asociados como son: el legal, reputacional,
operativo y de contagio.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada, multada u
obligada a indemnizar dafios como resultado de incumplimiento de normas o regulaciones y
obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en los
contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o transacciones.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucidn y sus practicas de negocios, que
cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales
factores.

Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una acciéon o experiencia de un relacionado o asociado. El relacionado o
asociado incluye personas naturales o juridicas que tienen la posibilidad de ejercer influencia sobre
la entidad.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo Residual o Neto: Es el nivel resultante del riesgo después de aplicar los controles.

3.2 PLANEACION DE LA ADMINISTRACION DEL RIESGO

Como cualquier otro proceso, la administracion del riesgo del LA/FT, se planeard y programara como
una actividad del dia a dia de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, la administracién del riesgo de LA/FT es un proceso dindmico que
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se desarrolla a través del tiempo, e incluye una serie de pasos definidos de manera precisa que
deben ser aplicados en ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
sus funcionarios, procesos y demas actividades. La administracion del riesgo de LA/FT hace parte
del control interno de la entidad. Para valorar los riesgos de LA/FT en ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA se empleardn métodos cualitativos.

3.3. ETAPAS DEL SARLAFT

El SARLAFT para ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
comprendera como minimo las siguientes etapas: Identificacion, Medicion o Calificacién, Control y
Monitoreo.

IDENTIFICACIO

MONITOREO '  MEDICION O

EVALUACION

CONTROL

3.3.1. DEFINICION DE LAS ETAPAS

Identificacion: En esta etapa ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, debe identificar los eventos de riesgo de LA/FT inherente a los factores de riesgo:
cliente/usuario, producto, canal y jurisdiccion. La identificacién del riesgo LA/FT debe realizarse
antes del lanzamiento de cualquier producto y/o la modificacion de las caracteristicas de productos
existentes, de la incursién en nuevos mercados, de la apertura de operaciones en otras
jurisdicciones, o del lanzamiento o modificacién de los canales de distribucion.

Para identificar dichos eventos de riesgo, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR
DE ZONA FRANCA aplicara la metodologia “juicio basado en la experiencia”, la cual consiste en la
realizacion de reuniones y talleres con los funcionarios que atienden cada una de las areas de
negocio y hacer uso de los diferentes herramientas como: diagramas de flujo de los procesos, lluvia
de ideas, analisis de sistemas, analisis de escenarios, para evidenciar diferentes eventos o
escenarios de riesgo de LA/FT con en el que se logre la participacién de diferentes personas que
tengan conocimiento y experiencia en el tema.
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También podrd invitarse a personas externas que posean idoneidad en la materia y consultarse
fuentes secundarias publicadas por entidades expertas, con el fin de llegar a una lista global de
eventos que posteriormente podrian llegar a tener ocurrencia en los diferentes segmentos de riesgo
de LA/FT, asi como en los procesos de negocio, dicha lista global de eventos se incorporara dentro
de una matriz de riesgo, la cual se alimentard de aquellos riesgos particulares evidenciados dentro
de los segmentos de riesgo LA/FT y los procesos de negocio.

Para la construccién de la matriz de riesgo ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR
DE ZONA FRANCA, adelantara los siguientes procedimientos:

- Elaborar una lista de posibles eventos de riesgos asociados al LA/FT, esta se hace basados
en el andlisis interno como se menciond antes recogiendo la informacién que se obtuvo de
los talleres con expertos, y utilizando otros medios como el andlisis de tipologias y sefiales
de alerta, los documentos expedidos por unidades de analisis financiero y documentos o
recomendaciones internacionales sobre prevencién de LA/FT.

- Luego de identificar los eventos, se relacionaran las causas y circunstancias que puedan
dar origen a la materializacion del riesgo.

- Las causas deberan tener asociado un agente de riesgo, es decir, cada causa debe tener
relacionada una persona, cosa o proceso que puede generar el riesgo.

Dentro de los riesgos de LA/FT evidenciados en ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA se encuentran los descritos en la matriz de riesgos, la cual hace parte
integral del presente Manual. Dentro de la matriz, se realizard la mediciéon o calificacién
correspondiente de acuerdo al tipo de riesgo inherente.

Control: En esta etapa ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
debe determinar y adoptar los controles o medidas conducentes a controlar y mitigar el riesgo
inherente, estableciendo politicas, procesos, procedimientos, herramientas y metodologias para la
deteccion de operaciones inusuales o sospechosas.

Los controles serdn politicas, actividades y procedimientos que se desarrollen a través de toda la
organizacidon para eliminar o mitigar los riesgos, y deben garantizar que las directrices de la
direccion de la empresa se lleven a cabo y que estos se administran con el fin de alcanzar los
objetivos.

El control para ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, se debe
convertir en la disminucion de la posibilidad de ocurrencia o del impacto del riesgo de LA/FT, en

caso de materializarse.

Los controles siempre se deben aplicar en los respectivos procesos, ellos permiten mitigar la
“probabilidad o frecuencia” de ocurrencia, pero no su impacto.
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Los controles del Sistema de Gestion del Riesgo de LA/FT, que tendra ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA, se encuentran implicitos en la matriz de riesgos.

Monitoreo: En esta etapa, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, realiza la implementacion del proceso para monitorear regularmente los perfiles de riesgo
del LA/FT y su exposicion material a pérdidas, basado en la definicidn de indicadores de riesgo que
faciliten la gestidn proactiva del mismo. ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA, deberd hacer seguimiento general al Sistema, desarrollar un proceso de
seguimiento efectivo para detectar facilmente y de la misma forma corregir las deficiencias en las
diferentes etapas del sistema, también debe asegurarse que los controles comprendan todos los
riesgos y que estan funcionando de manera oportuna y efectiva, asi como llevar a cabo la deteccién
de operaciones inusuales y/o sospechosas.

Es necesario monitorear los riesgos, la eficacia del plan de tratamiento del riesgo, las estrategias y
el sistema de gestion que se establece para controlar la implementacion. Debe monitorearse los
riesgos y la eficacia de las medidas de control a fin de garantizar que las circunstancias cambiantes
no alteren las prioridades del riesgo.

Si bien en la etapa de monitoreo se incluye la deteccion de operaciones inusuales y/o sospechosas,
su metodologia, disefio y ejecucion se tratara en un capitulo independiente en el Manual, lo que se
ve dentro de esta etapa correspondera al seguimiento del perfil de riesgo, asi:

a. Realizar el seguimiento de los riesgos inherente y residual de los factores de riesgo y riesgos
asociados.

b. Realizar un seguimiento periédico y efectivo de las metodologias y procedimientos
establecidos en las etapas del SARLAFT que facilite la rdpida deteccidén y correccidn de las
deficiencias en el mismo.

c. Asegurar que los controles estén funcionando en forma efectiva, oportuna y eficiente y
mitiguen los riesgos identificados.

d. Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos
por la entidad.

e. Elaborar reportes sobre la efectividad de los controles implementados y sobre la evolucidon
de los riesgos en el contexto propio de la empresa asegurando la total comprensién y
funcionamiento oportuno de los controles establecidos.
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CAPITULO IV
4. CLASIFICACION DE RIESGOS DE FACTORES DE RIESGO

4.1. FACTORES DE RIESGO

Los factores de riesgo son los agentes generadores del riesgo del LA/FT. Para efectos del Sistema de
Administracion de Riesgo de Lavado de Activos y de la Financiacion del Terrorismo (SARLAFT), ZONA
FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA tendra en cuenta los siguientes
factores: Clientes/usuarios, Productos, Canales de Distribucidn y Jurisdicciones.

CLIENTE: Es toda persona natural o juridica con la cual la entidad establece y mantiene una relacion
contractual o legal para el suministro de cualquier producto propio de su actividad o servicio.

PRODUCTOS: Administrar, dirigir y asesorar una o varias zonas francas en el pais vy a la vez calificar
a los usuarios que decidan aplicar para ser habilitados como usuarios de Zona Franca.

CANALES DE DISTRIBUCION: Son los conductos mediante los cuales ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA distribuye sus servicios, siendo en la actualidad la
oficina de Rionegro quien maneja como oficina principal todos los usuarios habilitados en sus
instalaciones Rionegro y es usuaria operadora de otras zonas francas especiales en el pais.

JURISDICCIONES: Corresponde a las regiones donde se encuentran domiciliados los clientes y el
lugar donde realizan las operaciones.

4.2 FORMAS MEDIANTE LAS CUALES SE PUEDEN PRESENTAR LOS RIESGOS EN CADA
FACTOR DE RIESGO

Para resolver de una manera eficiente el riesgo de LA/FT al que se puede ver expuesta ZONA FRANCA
DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA vy establecer un nivel de riesgo en los
diferentes factores de riesgo, se considera necesario realizar una clasificaciéon de dichos factores,
atendiendo a una segmentacién no técnica, debido a que no se hace uso de técnicas estadisticas,
como se muestra a continuacion en la siguiente clasificacion:

FACTOR DE RIESGO SEGMENTACION

— Naturaleza Juridica o tipo de sociedad
CLIENTES/USUARIO

— Actividad econdmica
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PRODUCTOS — Caracteristicas del producto o servicio
CANAL DE DISTRIBUCION — Oficina Unica Rionegro
JURISDICCION INTERNACIONAL — Domicilio principal usuarios

Se segmentaran los diferentes factores de riesgo en tres niveles o perfiles de riesgo: Alto, Medio y
Bajo

4.2.1. CLIENTES/USUARIOS:

Uno de los atributos de mayor relevancia para determinar el nivel de riesgo de un cliente es su
actividad econdmica, las legislaciones internas de los paises, acogiendo las recomendaciones
internacionales han venido sefialando ciertas actividades econdmicas que por su naturaleza son
utilizadas por los delincuentes para lavar sus riquezas ilicitas.

Las personas que se dedican a realizacion de actividades que han sido calificadas como vulnerables,
vienen siendo consideradas como “sujetos obligados” y por ende, sometidas a la aplicacién de
medidas de prevencidn. ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
deben prestar atencién a las operaciones con ciertos usuarios cuyas actividades sean vulnerables
de ser utilizadas para operaciones de lavado de activos.

Aungque se califiquen ciertas actividades como mds vulnerables, se trata de actividades legitimas y
por ello se debe tener especial cuidado para no estigmatizar personas o empresas que se dedican
a la realizacidn de tales actividades. Por lo cual es fundamental que para desarrollar la politica de
conocimiento al cliente se adopten especiales medidas con personas o empresas que desarrollan
las referidas actividades, para someterlas a gestiones de “debida diligencia mejorada”.

De igual forma sera un atributo relevante en la calificaciéon del cliente su estructura y tipo de
sociedad, ya que en la medida en que la ley permita conocer la informacidn de socios, y las obligue
a revelar cierta informacién, habra mayor o menor facilidad para que el delincuente se esconda bajo
estructuras societarias complejas que dificulten su transparencia y verdadera identidad.

En ese orden se segmentardn estos dos atributos del cliente de una forma independiente. Asi:

Actividad econdémica: Para los efectos del SARLAFT se entiende por Actividad econdmica u
ocupacion aquella que permite la generacidn de riqueza dentro de una comunidad (ciudad, region,
pais) mediante la extraccion, transformacidn y distribucion de los recursos naturales o bien de algun
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servicio; teniendo como fin la satisfaccidon de las necesidades humanas. Para la segmentacién de

riesgo se hizo uso de los siguientes atributos de riesgo en las actividades econdmicas:

Tipologia: hace referencia a las distintas tipologias de riesgo de LA/FT identificadas por entidades
nacionales como la UIAF y del exterior como la ONU.

GAFI — GAFISUD: Grupo de Accion Financiera (GAFI) es un organismo intergubernamental cuya
finalidad es el desarrollo y la promocién de medidas tanto a nivel nacional como internacional
dirigidas a combatir el lavado de dinero y la financiacién del terrorismo. Implementa las medidas
necesarias, y revisa las técnicas de lavado de dinero y financiacién del terrorismo, promoviendo a
nivel mundial la adopcién de contra medidas, lo que realiza en conjuncién con otros organismos
internacionales, sugiere medidas para las actividades econdmicas y ocupaciones de mayor riesgo.

LSB: Norma americana que regula el lavado de dinero, contempla las actividades econdmicas y
ocupaciones de mayor riesgo.

FELABAN: Federacién Latinoamericana de Bancos, formula recomendaciones para el disefo de
estrategias y la ejecucidn de acciones, en temas relativos a la prevencién y control del lavado de
activos y el financiamiento del terrorismo, relaciona las actividades econdmicas y ocupaciones de
mayor riesgo.

Actividades econémicas de Riesgo Alto: aqui se encuentran actividades con manejo de alto
volumen de efectivo e informalidad a saber: Extraccion de metales preciosos, Extraccion de
esmeraldas, Extraccidon de otras piedras preciosas y semipreciosas, Industrias basicas de metales
preciosos, Fabricacién de joyas y de articulos conexos, Actividades de las casas de cambio y
profesionales del cambio, actividades de juego y azar, Comercio de vehiculos automotores nuevos
y usados, Comercio al por menor de combustible para automotores, comercializacion de textiles y
calzadoy la produccidn y comercializacion de productos quimicos.

Actividades econdmicas de Riesgo Medio: aqui se encuentran actividades con baja supervisidén en
materia de LA/FT: Notarias,Transportadoras de Valores, Actividades de organizaciones religiosas,
Fundaciones y ONG sin animo de lucro con aportes nacionales o internacionales, Depdsitos publicos
y privados, Agencias de aduanas, Empresas de transporte de carga y pasajeros aéreo, maritimo y
fluvial, Agentes de carga internacional, Actividades de agencias de viajes y organizadores de
viajes; actividades de asistencia a turistas NCP (Poca reconocidas), Rentistas de capital, Rentistas
inmobiliarios, Empresas de construccion, Comercio al por menor de muebles para oficina,
magquinaria y equipo de oficina, computadores y programas de computador, en establecimientos
especializados.

Actividades de riesgo bajo: aqui se encuentran las demas actividades econémicas.
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ESTRUCTURA Y TIPO SOCIETARIO: La segmentacion de riesgo de LA/FT se hace de acuerdo con la
facilidad o n6 para acceder a la identidad de sus beneficiarios finales o asociados.

RIESGO ALTO: Sociedades con alta exposicidn al riesgo, es el tipo societario que busca anonimato y
aunque haya mayor debida diligencia no es posible conocer el beneficiario final o las personas que
lo representan en el pais extranjero no tienen injerencia en las decisiones de la empresa. Dentro de
estas se encuentran: Sociedad con acciones al portador o con posibilidad de emitir certificados de
acciones al portador.

RIESGO MEDIO: Sociedades con media exposicién al riesgo, es el tipo societario que por su
estructura o la misma legislaciéon dificulta el acceso a la informacién sobre el beneficiario final.
Dentro de estas se encuentran: Sociedades Anénimas, Sociedad por Acciones Simplificadas S.A.S

RIESGO BAJO: Sociedades de baja exposicion al riesgo, tipo societario que por la misma legislacion
facilita el acceso a la informacidn sobre el beneficiario final. Dentro de estas se encuentran: Sociedad
de Responsabilidad Limitada, Sociedad en Comandita Simple, Sociedad en comandita por acciones,
Empresa Unipersonal, Sociedad Colectiva

4.2.2. JURISDICCIONES INTERNACIONALES

Identificar las ubicaciones geograficas mas expuestas al riesgo es fundamental para operar el negocio
y establecer unas condiciones adecuadas en la administracion del riesgo de LA/FT, haciendo
indispensable comprender y evaluar el riesgo especifico que implica realizar negocios en ciertas
ubicaciones geograficas, permitir la operacion de usuarios que provienen de dichas ubicaciones y
realicen transacciones relacionadas con las mismas.

En ese orden, para efectos de segmentar las jurisdicciones internacionales ZONA FRANCA DE
RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA ha establecido los siguientes segmentos:

e Jurisdicciones No permitidas: En este nivel se encuentran las jurisdicciones internacionales que
han sido designadas por la OCDE y el GAFI como no cooperantes tanto en el tema fiscal
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(impuestos) como en el tema de lavado de activos y financiacién del terrorismo y con las cuales
ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA no podrd tener
relacion alguna. Actualmente, estds jurisdicciones serian las siguientes.

- Republica Isldmica de Iran
- Republica Popular Democrética de Corea — RPDC (Corea del Norte)

Jurisdicciones Permitidas. En este nivel se encuentran las demas jurisdicciones que no fueran
consideradas como no cooperantes y se dividirdn en las siguientes tres clasificaciones:

- Alto Riesgo: La politica que aplicara ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA frente a estas jurisdicciones y las no permitidas es la de
no trabajar con usuarios cuyo domicilio tenga dicha ubicacién.

En esta clasificacion se encontrardn, por ejemplo, las jurisdicciones que tengan
deficiencias estratégicas en sus sistemas de prevencion de LA/FT designadas por el GAFI,
ademas de las que la ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA considere representan un alto riesgo de LA/FT. De la misma forma se incluirian
las jurisdicciones que se encuentren bajo una sancién de OFAC. Teniendo en cuenta lo
anterior ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
propone, entre otras las siguientes jurisdicciones:

Corea del Norte, Irdn, Myanmar, Siria, Afganistdn y Venezuela.

- Medio Riesgo: En este grupo se encuentran las jurisdicciones que son consideras
paraisos fiscales o han suscrito con el GAFI un plan de accién. Teniendo en cuenta lo
anterior, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
proponen, entre otras, las siguientes jurisdicciones:

Nigeria, Haiti, RD del Congo, Mali, Burkina Faso, Sudan del Sur, Libano, Mozambique,
Laos, Vietnam, Costa de Marfil, Angola y Namibia.

.
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- Bajo Riesgo: En estas jurisdicciones se clasificaran las jurisdicciones que no representan
riesgo para ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA y
serian los paises con los cuales Colombia tendria vinculos comerciales establecidos. Se
proponen, entre otras, las siguientes jurisdicciones:

= Inglaterra, Canad3, Estados Unidos, México, Costa Rica, Honduras, Chile, Brasil,
Perq, Espaiia, Francia, Alemania, Austria, Italia, Suiza, Japdn, China.

4.2.3. PRODUCTOS o SERVICIOS:

Como usuario operador de la Zona Franca de Rionegro, ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA clasificard o segmentard por nivel de riesgo los servicios que presta
asi:

e RIESGO ALTO: mayor riesgo de lavado, debido a la contaminacién de cargas, y tipologias como
el contrabando abierto y técnico.

- Manejar las operaciones de ingreso y egreso de bienes desde y hacia la Zona Franca.
- Realizar el control de todo lo que entray sale de la Zona Franca y expedir los certificados de

integracion.

e RIESGO MEDIO: el riesgo de LA/FT se puede materializar mediante la corrupcién a funcionarios
y la falta intencional de vigilancia y supervisién sobre los usuarios de la zona franca.

- Dirigir, Administrar, Supervisar, Promocionar y desarrollar la zona franca.

e RIESGO BAJO: Para efectos del LA/FT no genera mayor propension a este delito la calificacién
como un usuario u otro, ambos tienen obligaciones de control de sus riesgos de LA/FT.

- Calificar usuarios industriales y comerciales.
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4.2.4. CANALES DE DISTRIBUCION:

El Unico canal actualmente de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA es la oficina de Rionegro por lo tanto este factor no es susceptible de segmentacion.

@
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CAPITULOV
5. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DEL LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO

5.1. GENERALES

El presente manual del sistema de control y prevencion de lavado de activos y financiacion del
terrorismo, serd acorde con el objeto social de ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA Las politicas que a continuacidn se describen, son basadas en el
analisis de los riesgos a mitigar, eliminar o evitar, establecen los criterios que permiten a la entidad
tomar las mejores decisiones frente al riesgo del LA/FT y mantener informada a la Alta Direccidn y
a la Junta Directiva sobre la exposicion y administracion de los mismos.

a. Losempleados de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, se
obligan igualmente a seguir las politicas internas y a adoptar comportamientos que revelen el
estricto cumplimiento de la ley y en especial aquellas que hacen referencia al lavado de activos
y la financiacidn del terrorismo.

b. Es obligacién de los empleados de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA, tener un comportamiento recto, ético y diligente en el cumplimiento de las
normas sobre prevencién y control del lavado de activos y financiacion del terrorismo que la
ley, las entidades de control y la compaiiia han dispuesto.

c. El Manual SARLAFT es de obligatorio cumplimiento y debe ser de pleno conocimiento por parte
de todos los empleados de la compaiiia.

d. ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, debe disefiar y
ejecutar programas de capacitacién dirigidos a todos los empleados, con el fin de instruirlos en
cumplimiento de las normas de control para la prevencion de lavado de activos y de la
financiacion del terrorismo.
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Todos los empleados de la compaiiia deben proteger laimagen de ZONA FRANCA DE RIONEGRO
S.A. USUARIO OPERADOR DE ZONA FRANCA, y su reputacidn nacional e internacional.

No son mercado objetivo para ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, las personas naturales o juridicas que tengan o hayan tenido algin vinculo con
operaciones o actividades ilicitas de acuerdo al reporte publicado por las entidades autorizadas.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, disefiara procesos
eficientes para el adecuado conocimiento de las personas juridicas que aspiren a ser
proveedores o usuarios, confirmara la informacion suministrada por dichos aspirantes previo a
realizar cualquier contrato y en el proceso de calificacién para los segundos, todo lo anterior
teniendo en cuenta siempre los requisitos para el control y prevencién del lavado de activos y
financiacion del terrorismo.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, antepondra la
observancia de los principios éticos al logro de metas econdmicas y comerciales, generando una
cultura de prevencién del riesgo de lavado de activos a través del mercado aduanero vy
cambiario.

Con el fin de evitar que la entidad se vea expuesta al riesgo legal o reputacional, ZONA FRANCA
DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, implementara los controles para
evitar iniciar o mantener relaciones comerciales o contractuales con personas o empresas
incluidas en listas internacionales vinculantes o no para Colombia (Lista SDN de la OFAC y Lista
ONU, entre otras).

Los empleados de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
gue en ejercicio de sus funciones o con ocasion de las mismas tengan conocimiento acerca de
los reportes internos de operaciones inusuales o de reportes externos de operaciones
sospechosas, estan obligados a mantener estricta confidencialidad de esta informacion.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, tendra una
estructura organizacional de control y prevencidon de lavado de activos, para lo cual la
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administracién brindard todo su apoyo y asignard el recurso humano y tecnoldgico necesario
para cumplir con los objetivos.

I. Las empresas que deseen calificarse como usuarios de ZONA FRANCA DE RIONEGRO S.A.
USUARIO OPERADOR DE ZONA FRANCA, deberan cumplir con el lleno de los requisitos exigidos
en la Cartilla de Calificacion de Usuarios, la cual hara parte integral del presente Manual con
todas sus actualizaciones, y en especial las empresas interesadas deberdn dejar por escrito su
compromiso sobre implementacion como minimo de un SIPLAFT en un tiempo no mayor a seis
meses luego de comenzar operaciones en Zona Franca Rionegro o en su defecto justificar la
aplicacion de un sistema de prevencion de riesgo de lavado de activos y financiacién del
terrorismo acorde con la naturaleza y tamafio de negocio.

m. Previo al lanzamiento de cualquier producto y/o la modificacion de sus caracteristicas, la
incursién en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones y el
lanzamiento o modificacion de los canales de distribucion, se realizara la Autoevaluacion de
Riesgo de LA/FT correspondiente.

n. Los riesgos residuales de LA/FT deben ser mitigados, mediante planes o proyectos integrados
a la estrategia de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA.

0. Los planes de accién de mitigacidn tendran un seguimiento hasta la finalizacion de su
implementacion.

5.2 POLITICAS PARA EL CONOCIMIENTO DEL CLIENTE/USUARIO

De acuerdo con la circular 170 de 10 de octubre de 2002, “las personas o empresas que presten
servicios inherentes o relacionados con operaciones de comercio exterior o cambiarias tienen el
deber de establecer mecanismos de control orientados a seleccionar y conocer a sus clientes, ya
sean estos habituales u ocasionales, identificarlos y tener conocimiento de sus actividades
econdmicas en aras de establecer la coherencia entre éstas y las operaciones de comercio exterior
que realizan. Lo anterior considerando las caracteristicas de los diferentes servicios o productos que
ofrezcan”.
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ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, diseiara un proceso de

conocimiento del cliente/usuario, donde podra recolectar y analizar la informacién de mayor
relevancia sobre su identidad y su actividad econédmica. Esta informacion le servira a ZONA FRANCA
DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA para conocer el riesgo inherente en cada
uno de sus clientes/usuarios frente a operaciones de LA/FT, a su vez, todos los documentos y los
datos recolectados en la ejecucidn de esta politica, serviran de sustento para detectar operaciones
sospechosas y encontrarles justificacién a operaciones que aparecian como tal a primera vista.

Los aspectos mas importantes a tener en cuenta a la hora de capturar la informacién que conforma
el conocimiento del cliente/usuario son:

- Identificacion del cliente

- Diligenciamiento de formatos

- Solicitud de documentos soporte

- Verificacion de informacién consignada
- Consultar en listas de control especiales
- Asignacion de perfil de riesgo

- Actualizaciéon de datos y documentos

El patron mas importante de seleccidon de los usuarios en ZONA FRANCA DE RIONEGRO S.A.
USUARIO OPERADOR DE ZONA FRANCA en es su solvencia moral, en ese orden, la compaiiia
dispondrd dentro de sus procesos de los mecanismos necesarios para identificar los usuarios a
calificarse, mediante la solicitud y validacién del documento considerado idéoneo y legitimo por los
Organismos del Estado para probar la existencia de las personas naturales o juridicas u demas
figuras juridicas existentes en el pais.

Antes de iniciar operaciones con cualquier cliente/usuario, ZONA FRANCA DE RIONEGRO S.A.
USUARIO OPERADOR DE ZONA FRANCA, debera validarlo contra Listas de Control y en ningln caso
se realizaran negociaciones con quienes en ellas figure. Asi mismo y de manera anual se validaran
todos los clientes/usuarios de la entidad y las coincidencias que se encuentren deberan evaluarse
para determinar si procede un Reporte de Operacién Sospechosa o la terminacién de las
relaciones comerciales.
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ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, establecerd una lista de
documentos admisibles como identificacién segun el tipo de persona a calificarse como usuario.

Como mecanismo adicional, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, solicitard y verificard referencias personales, laborales, bancarias o comerciales con los
propdsitos de determinar la existencia real de la persona que se calificard como usuario, vincularla
con otros individuos o empresas vy facilitar la verificaciéon de los datos basicos. Esta validacién de
informacidn debera quedar soportada en un registro donde conste quien la hizo y en qué fecha.

Cuando se presenten situaciones inusuales durante la calificacién del cliente/usuario, el estudio
para el conocimiento de éste serd mds exhaustivo (debida Diligencia Mejorada) y podra no quedar
calificado a fin de evitar un riesgo inherente.

Los clientes/usuarios que posean reconocimiento publico, ya sea politico o no, a nivel nacional o del
municipio de su procedencia, deberdn ser estudiados mas exhaustivamente, sobre todo, si tienen
bajo su responsabilidad el manejo de recursos publicos.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, se compromete a
confirmar y documentar la verdadera identidad de los clientes/usuarios, los datos suministrados
acerca de su lugar de residencia, su domicilio laboral, sus estados financieros, entre otros; asi como
la procedencia de sus recursos.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, analizard la informacién
financiera suministrada por el cliente, para determinar las caracteristicas y el monto dentro de los
cuales deberdn enmarcarse sus operaciones en el futuro.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, realizard un seguimiento
constante a las operaciones de los usuarios en particular y en conjunto, para evaluar correctamente
el riesgo y tomar acciones frente a otros riesgos como fraude.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, no iniciard ningun tipo
de relacién comercial con empresas del exterior que no estén inscritas o registradas ante la entidad
oficial del correspondiente pais, que no estén facultadas para realizar un determinado tipo de
operacién y que no tengan procedimientos basicos para la prevencion LA/FT.
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No se podran iniciar operaciones con aquellos potenciales usuarios que no hayan surtido de forma
completa el proceso de conocimiento del cliente.

Es obligatorio que la solicitud de calificacion de usuario esté adecuadamente diligenciada por el
potencial usuario y se encuentre acompafada de los documentos requeridos.

Los Usuarios que pretendan ser calificados en ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA deberan acreditar el cumplimiento de las normas contra el LA/FT,
mediante certificacidn escrita, quedando a criterio de ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA, la evaluacion de la calidad de su aplicacion.

Serd obligatorio para el Gerente o Subgerentes dejar constancia documental o electrénica de toda
entrevista o visita al usuario para su vinculacién, indicando su nombre, cargo, fecha y hora en que
se efectud, asi como los resultados de la misma.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA podra efectuar
entrevistas no presenciales, siempre que realizada la calificacidn de riesgo inicial del potencial
usuario el mismo no se encuentre relacionado en las listas de riesgo de la Entidad, o no desempefie
una actividad econdmica u ocupacion que represente un riesgo que requiera una mayor debida
diligencia, debe ser de baja o menor exposicién.

En todo caso la entrevista no presencial no es delegable en un tercero, debera hacerlo un
funcionario de la Entidad.

Aguellas diligencias a realizar en el proceso de conocimiento del cliente que por razén de la
eficiencia y especialidad hayan sido tercerizadas, no relevan de la responsabilidad basica del
empleado de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA de conocer
el usuario.

Las decisiones que en materia de Conocimiento del Cliente se definan e implementen, tendran en
cuenta lo requerido por el SARLAFT de la Entidad y primardn sobre las decisiones comerciales,
cuando estas vayan en contra del Sistema de Administracién de Riesgo.

Serd responsabilidad de los funcionarios de las areas operativas y comerciales hacer seguimiento a
la operacién del usuario con el fin de identificar las operaciones relevantes, el crecimiento de la
actividad de los productos y servicios, la posible realizacién de operaciones atipicas que estén por
fuera de su perfil, en cuyo caso debera reportar el resultado de su gestidn al oficial u empleado de
Cumplimiento de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
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No serdn sujetos de calificarse como usuarios las personas naturales o juridicas que:

— Estén relacionadas en las listas OFAC, ONU u otra lista de riesgo en materia de LAFT, asi como
también, cuando estas personas estén relacionadas en 1° o 2° grado de consanguinidad o 1°
de afinidad con personas vinculadas en dichas listas, o cuando existan otros vinculos que a
juicio de la Entidad expongan la compaiiia a un riesgo no admisible.

— Hagan parte de la estructura de propiedad o cuando el Representante Legal de la persona
juridica alguno(s) de su(s) socio(s) o directivo(s) aparezcan en listas nacionales o
internacionales.

— Hayan suministrado informacioén falsa.

— Tengan algun reporte de operacién sospechosa y por su gravedad la entidad decidié terminar
la relacion de negocios.

— Sus bienes estén involucrados en procesos de extincion de dominio

— Sean renuentes a dar informacién o a presentar la documentacion exigida para verificar la
procedencia de sus fondos o que, a pesar de presentarla, se haga imposible la verificacion
de su legalidad.

Los drganos de control (Revisoria Fiscal) y el Oficial u empleado de Cumplimiento podrdn revisar
regularmente archivos de las personas que ostentan la calidad de clientes/usuarios, para asegurar
su consistencia e integridad. La frecuencia de las revisiones dependerd del tamafio, complejidad y
riesgos involucrados en la relacién con los mismos.

Serd potestativo de la Entidad tercerizar de forma parcial o total actividades del proceso de
vinculacion y/o actualizacion de clientes/usuarios cuando las categorias del perfil de riesgo lo
permitan, en ningun caso el conocimiento del cliente se delegara en el tercero, esta responsabilidad
estd en cabeza del funcionario del drea comercial que presente el cliente y administre la relacién
comercial.

La calificacion de riesgo asignada al usuario, busca establecer actividades diferenciales en la
profundizacién de dicho conocimiento, que posibiliten realizar esfuerzos adicionales en aquellos
perfiles de clientes que puedan exponer en mayor grado a la entidad al riesgo de LA/FT.

Las categorias de perfil de riesgo del potencial cliente definidas en la entidad de acuerdo con el
capitulo de segmentacion son: alta, media y baja.

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, designara una persona
quien serd la encargada de mantener completa y actualizada la informaciéon de los usuarios
calificados y sus contrapartes. Las actualizaciones se deben hacer cada que haya alguna novedad en
la informacion del usuario y como minimo una vez al aio. La informacién debe estar protegida, con
el fin de evitar un uso indebido y tener un tiempo de conservacién de por lo menos 5 afios, al cabo
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del cual debera dejarse en medio magnético.

Anualmente el tercero contratado por ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA recibird de su parte la base de datos actualizada de sus usuarios, empleados,
socios, accionistas, junta directiva y proveedores, con el fin de realizar validaciones masivas en listas
de control y verificar si existen coincidencias que puedan generar riesgo de Lavado de Activos y
Financiacion del Terrorismo. Los resultados de estas validaciones se enviardn en un informe a ZONA
FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA para su analisis y de ser el caso
para que realicen las evaluaciones y reportes correspondientes.

Si el cliente/usuario potencial es una Persona Publicamente Expuesta (PPE) o una Entidad sin Animo
de Lucro, se debe hacer un analisis mds exhaustivo (Debida Diligencia Mejorada) de este, antes de
vincularlo. Para ello se podran realizar entre otras, visitas a la sede del cliente/usuario.

Personas Publicamente Expuestas (PEPs): Son aquellas que por su actividad. gozan de
reconocimiento publico, tales como politicos, deportistas o personajes de la fardndula. De acuerdo
con sus caracteristicas particulares, las PPE se catalogan como:

Personas Expuestas Politicamente (PEP): Personas que ejercen un cargo publico importante.

Personas con Reconocimiento Publico (PRP): Personas naturales, que independientemente de su
actividad, son reconocidas publicamente a nivel nacional o internacional. Pueden ser deportistas,
lideres religiosos, artistas, personajes de la farandula, miembros de partidos politicos, entre otros.

Personas que manejan Recursos Publicos: Pueden ser personas, que en funcidn del cargo publico
gue ejercen, administren recursos publicos. También puede tratarse de contratistas que licitan con
el Estado vy, en virtud de las licitaciones asignadas, manejan recursos de indole publica.

Personas Extranjeras:

Verificacion de otra informacion de uso publico: estd a cargo del tercero que disponga ZONA
FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA para hacer la busqueda en
prensa y otras fuentes de informacién como Procuraduria, Policia Nacional y todas las que a bien
considere satisfacen la busqueda de solvencia moral del usuario con vocacién de calificarse segun
su nivel de riesgo prensa de ser necesario y enviara el resultado de la busqueda dentro de las 24
horas siguientes. Si el usuario es una empresa extranjera también se haran consultas en fuentes
del pais de origen. Cuando se trate de empresas panamefias, el tercero hara la consulta en el
Registro Publico de Panama.
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Vinculacién Cliente/usuario: Luego de la revisidn en lista y de no haber sido encontrada alguna

coincidencia o hallazgo al 100% con las personas registradas en listas de control, ZONA FRANCA DE
RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA establecerd una lista de documentos
admisibles como identificacion segun el tipo de persona a calificarse como usuario los cuales se
mencionan en el formulario “Solicitud Escrita de Calificacién de Usuario” y solicitard al nuevo
usuario diligenciar y adjuntar todos los documentos faltantes requeridos y se enviaran al tercero
gue contrate para tal fin los anexos: uno (1) y las copias contenidas en el numeral nueve (9), para
ejecutar el proceso conocimiento del cliente.

Validacidn y verificacion de la informacidn y documentacién suministrada por el cliente: Como
mecanismo adicional, ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA,
con el apoyo del tercero contratado para ese fin, solicitard y verificara referencias personales,

laborales, bancarias o comerciales con los propdsitos de determinar la existencia real de la persona
que se calificara como usuario, vincularla con otros individuos o empresas y facilitar la verificacién
de los datos bdasicos. Esta validacion de informacion deberd quedar soportada en el formato
“Verificacidén de Requisitos e Informacién” con firma de la persona quien la hizo y en qué fecha y el
medio utilizado. Para confirmar la veracidad de la informacién consignada, confirmar referencias,
domicilio y actividad econdmica se podran realizar llamadas telefénicas, indagar con otras
personas y en caso de ser necesario dependiendo del nivel de riesgo que represente el
cliente/usuario en materia LA/FT se tendran que realizar visitas a las instalaciones.

Aprobacidn: Si dentro del proceso de conocimiento del cliente que realizé el tercero contratado
por ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, no se encontré
ninguna sefial de alerta o riesgo que se pueda materializar en Lavado de Activos y Financiacion del
Terrorismo, se informara el resultado a ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA para que esta continte el proceso de Calificacién del aspirante a usuario de Zona
Franca de Rionegro y entre otros solicitar al futuro usuario la carta de compromiso para Elaborar e
Implementar un Procedimiento de Control para Prevenir el Lavado de Activos y la Financiacion del
Terrorismo. Como continuacién a este proceso ZONA FRANCA DE RIONEGRO S.A. USUARIO
OPERADOR DE ZONA FRANCA debera registrar en el formato “Verificaciéon de Requisitos” la
completitud de los documentos solicitados al usuario en la cartilla de calificacidon de usuarios.

e e,
.
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Segun el nivel de riesgo serdn otras actividades especificas del proceso de vinculacién:

ACTIVIDADES BAJA MEDIANA ALTA

E E E

Consulta vigencia Documento de X X X
Identidad.

Verificacién telefdnica de referencias X

Consulta antecedentes procuraduria X X

Consulta antecedentes policia X

Consulta prensa X X

X

Consulta de procesos judiciales

5.3. METODOLOGIA DE GESTION DE OPERACIONES INUSUALES Y REPORTE DE OPERACIONES
SOSPECHOSAS:

Para desarrollar una metodologia de generacidn de operaciones inusuales primero es importante
entender algunos conceptos basicos en esta materia:

OPERACIONES INUSUALES: son las operaciones intentadas o realizadas en forma aislada o
reiterada, sin justificacion econémica y/o juridica, que no guardan relacion con el perfil econémico
- financiero del cliente, desviandose de los usos y costumbres en las practicas de mercado, ya sea
por su frecuencia, habitualidad, monto, complejidad, naturaleza y/o caracteristicas particulares.

OPERACIONES SOSPECHOSAS: son las operaciones intentadas o realizadas que habiéndose
identificado previamente como inusuales, luego del andlisis y evaluacién realizados por el sujeto
obligado, las mismas no guardan relaciéon con las actividades licitas declaradas por el cliente,
ocasionando sospecha de Lavado de Activos o aun tratandose de operaciones relacionadas con
actividades licitas, exista sospecha de que estén vinculadas o que vayan a ser utilizadas para la
Financiacion del Terrorismo.

SENALES DE ALERTA: De acuerdo con la definiciéon de FELABAN (Federacién Latinoamericana de
Bancos) como su nombre lo indica son comportamientos particulares de los clientes y situaciones
atipicas que se presentan en las operaciones y que pueden encubrir operaciones de lavado de
activos.

TIPOLOGIAS DE LAVADO DE ACTIVOS: son las técnicas utilizadas por los delincuentes para dar
apariencia de legalidad a los activos de procedencia ilicita y transferirlos de un lugar a otro, o entre
personas para financiar sus actividades criminales.
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Es fundamental tener presente que no todas las operaciones que presentan comportamientos
atipicos e inusuales son operaciones ilegales, por tal razén, el hecho de identificar sefiales de alerta
no significa que la operacidon deba ser reportada de manera inmediata y automatica a las
autoridades como sospechosa.

La senal de alerta facilita el reconocimiento de una operacién de lavado que corresponde a los
procesos caracteristicos de los diferentes métodos adoptados por la delincuencia para el lavado de
activos, sin embargo, dichas senales de alerta, deben ser posteriormente investigadas en detalle
para conocer si el comportamiento atipico del cliente, genera o no una operacién de lavado de
activos. En el caso particular de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA se establecieron las siguientes politicas y procedimiento:

Politicas Generales:

El analisis y la documentacidn de las operaciones inusuales y la determinacién de las operaciones
sospechosas debe estar precedido de las siguientes politicas y requisitos:

a. El area de operaciones, los inspectores de control y seguridad y en general los empleados que
la compaiiia designe, serdn los responsables de informar y gestionar con el acompafiamiento
del Oficial u empleado de cumplimiento las operaciones inusuales que se detecten en las
relaciones comerciales o de negocios con los usuarios de la zona franca y cualquier tercero con
quien se tenga relacion.

b. Todo empleado que conozca informacién sobre la actividad sospechosa de cualquier usuario
que tenga relacion comercial con ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA, o evidencia la presencia de una o varias sefiales de alerta u operaciones
inusuales del mismo, debera dar aviso inmediato al Oficial u empleado de cumplimiento, para
su gestion.

c. La evaluacion sobre las operaciones inusuales detectadas, debe dejarse debidamente
documentada, incorporando la gestidn realizada, el responsable(s) de efectuarlay los resultados
de la misma.

d. Si el resultado de la gestion de la operacidon inusual genera, como consecuencia, la
determinacidn de una operacion sospechosa se deben elaborar el Reporte de Operaciones
Sospechosas con destino a la UIAF adjuntando como minimo, los siguientes documentos:

— Formato de conocimiento del cliente vinculacion, contrato, certificado de camara de
comercio, etc., entre otros.
— Los presentados por el usuario para justificar la operacién realizada (en caso de que aplique).

e. Todo empleado que conozca informacion sobre la actividad sospechosa de cualquier usuario
gue tenga relacion comercial con ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE
ZONA FRANCA, sera responsable de elaborar el Reporte Interno de Operaciones Sospechosas y
enviarlo al Oficial u empleado de Cumplimiento para su correspondiente evaluacion y analisis.

f. No toda operacidon inusual es sospechosa. Algunas operaciones inusuales pueden tener una
explicacion licita y razonable.
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g. Elreporte de operacidn sospechosa es anédnimo y como tal, se envia a nombre de ZONA FRANCA
DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA. En ningun caso, se hara a nombre
del funcionario que hace el reporte, cuya identificacion es de absoluta reserva.

h. El Oficial u empleado de cumplimiento es el Unico autorizado para efectuar los Reportes de
Operacién Sospechosa a la UIAF.

i. Ningun empleado de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
podrd advertir a la persona afectada u terceros que fue reportada una transaccion del usuario a
la Unidad Especial de Informacién y Analisis Financiero UIAF, so pena de incurrir en las sanciones
establecidas por la institucién y por la ley.

Procedimiento de evaluacion de las operaciones inusuales:

Después de identificada una alerta u operacion inusual de un usuario, es necesario cumplir con un
minimo de actividades que permitan determinar si la actividad tiene ademas el caracter de
sospechosa o por el contrario estd debidamente justificada por el mismo usuario:

-Sera fundamental acudir en primera instancia a revisar la informacidn que repose del cliente en
ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, inicialmente la entregada
al momento de su vinculacién y calificacidn como usuario, asi como aquella propia de la operacion,
por ejemplo, los formularios de movimiento de mercancias de los Ultimos seis meses o un mayor
tiempo si se requiere.

-En segundo lugar, debera hacerse un analisis de la informacion financiera que repose del cliente,
las cuentas mds relevantes en los estados financieros y en sus notas, buscando determinar la
coherencia de su capacidad financiera versus la operacién comercial del cliente. Asi como la
consistencia de la actividad econdmica con el flujo de las operaciones realizadas por el cliente.

-En tercer lugar, sera necesario evaluar que los volimenes negociados, la rotacion de inventarios,
su tamaio comercial y que las formas de pago pactadas por el usuario sean consecuentes con su
informacidn financiera y actividad econdmica. Para lograr la coherencia entre las operaciones, los
ingresos o actividad de un cliente, es necesario tener en cuenta lo siguiente:

v" El histdrico de sus operaciones
v’ Las variaciones significativas de sus operaciones (importaciones/exportaciones)
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v' Las contrapartes de la operacién, determinar si la operacién es con clientes u
proveedores frecuentes u ocasionales.

-Finalmente y no menos importante serd una referenciacién sobre la solvencia moral del usuario, a
través de la consulta en listas internacionales en materia de LA/FT de que disponga ZONA FRANCA
DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA y medios publicos de informacion
(prensa).

Una vez efectuadas las actividades anteriores, el Oficial de Cumplimiento procederd a calificar el
resultado del andlisis asi: Normal, inusual o sospechoso.

CALIFICACION NORMAL: Son aquellas operaciones que estan lo suficientemente soportadas con la
informacién suministrada por el cliente/usuario y que a pesar de ser inusuales no tienen
caracteristicas de ilegalidad.

CALIFICACION INUSUAL: Corresponde a aquellas operaciones cuya cuantia o caracteristicas no
guardan relacién con las caracteristicas del cliente. Ejemplo:

Las operaciones de los clientes/usuarios no guardan relacion con los datos financieros del cliente
(activos, pasivos, ingresos, egresos, patrimonio).

Las Caracteristicas de las operaciones de los clientes no guardar relacion con su actividad
econdmica.

Deteccién en el proceso de monitoreo de alguna relacién del cliente con otros clientes personas
naturales o juridicas reportados a la UIAF o listas restrictivas (entiendo relacién como ordenante,
representante Legal, terceros).

CALIFICACION SOSPECHOSA: Corresponde a aquellas operaciones que ademds de ser inusuales no
fueron debidamente justificadas y tienen alguna caracteristica de posible ilegalidad, en ese caso el
Oficial de Cumplimiento realizard un Reporte de Operaciones Sospechosas (ROS) ante la UIAF.

REPORTE DE OPERACION SOSPECHOSA

e Reporte Interno:

Cuando algun empleado detecta alguna operacién inusual, debe informar acerca de esta de forma
inmediata a su superior, quien inmediatamente deberan comunicarselo al Oficial de Cumplimiento.

Los empleados que detecten una sefal de alerta u operacién
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sospechosa, pueden hacer el reporte de manera verbal o escrita (por correo electrénico o fisico).
Aunque no es necesario que el empleado presente pruebas contundentes, si debe describir la
operacién considerada como inusual y justificar las razones que lo llevaron a considerarla como tal.

En caso de que la operacidn inusual sea presentada verbalmente, el Oficial de Cumplimiento debe
llenar el formato de Reporte de Operaciones Inusuales o Sospechosas, para guardar el registro y
hacerle seguimiento.

Se garantizard total reserva de la informacién y de la identidad de la persona que reporta la
inusualidad de la operacion.

La informacién que debe contener, como minimo, cualquier reporte interno de Operaciones
Inusuales o Sospechosas es la siguiente:

— Fecha de Ocurrencia de la operacién

— Fecha de deteccidn

— Nombre del usuario-proveedor-empleado involucrado

— Documento de identificacion del usuario-proveedor-empleado
— Descripcidn de la inusualidad.

El formato para el reporte de Operaciones inusuales o sospechosas, debe ser conocimiento general
de todos los empleados y estar ubicado en una carpeta compartida de facil acceso para facilitar la
inmediatez del reporte.

e Reporte externo a la UIAF:

El Oficial u empleado de Cumplimiento de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR
DE ZONA FRANCA es el Unico autorizado para realizar el ROS con destino a la UIAF.

El ROS debera ser enviado por el sistema electrénico SIREL o aquel que determine la UIAF.

El Oficial u empleado de Cumplimiento no compartira informacion relacionada con los ROS, sera de
cardacter reservado y no constaran el nombre de las personas en sus informes de gestion.

Los ROS deberan permanecer debidamente custodiados electrénicamente en archivos con clave.

El ROS debe estar completo, con documentacidn y sin imprecisiones, para su posterior envio a la
UIAF.

Para su elaboracion seran objeto de obligatoria consulta las diferentes alertas, hechos, situaciones
o eventos relacionados anteriormente en este manual, ya que pueden servir en la identificacién de
operaciones inusuales o sospechosas.
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Los reportes externos que ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
debe presentar a la UIAF, siguiendo las indicaciones y formatos definidos por ésta, son:

Reporte de Operaciones sospechosas (ROS)
— Reporte de ausencia de Operaciones sospechosas
Reporte de transacciones en efectivo:
o Reporte de transacciones individuales en efectivo
o Reporte de transacciones multiples en efectivo
Todos los reportes exigidos por las autoridades competentes

e Decision Comercial

Cuando se reporte a una persona que tiene relacién comercial o de negocios con ZONA FRANCA DE
RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, por llevar a cabo una operacion sospechosa
se podra terminar la relacion comercial si existen circunstancias distintas al reporte perse para
terminar la relaciéon. No obstante, en los casos en que se considere necesario, puede mantenerse
vigente el vinculo, siempre que esté debidamente justificado, igualmente si se pone en riesgo la
integridad de algin empleado de Promotor Nacional de Zonas Francas.

5.4. SENALES DE ALERTA

Son sefales de alerta para ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA
FRANCA, las siguientes:

Generales

e Personas que actian a nombre de terceros intentando ocultar la identidad del cliente real
para calificarse como usuario.

6. Personas que tienen la firma registrada para el manejo financiero y son completamente ajenas
a la entidad que desea calificarse como usuario.

7. Personas que poseen gran solvencia econdmica y les resulta dificil la consecucién de
referencias o codeudores al momento de solicitarles la documentacion para la calificacion.

8. Personas que tienen domicilio en paises bloqueados o que dentro de sus operaciones realiza
transacciones o tiene vinculos con paises bloqueados.

9. Personas que diligencian los formatos o formularios exigidos como parte del proceso de
calificacion por ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA con
letra ilegible.

10. Personas que solicitan que se les exonere procedimientos de control sin tener derecho a ello.
11. Personas que exijan ser atendidos o manifiestan marcada preferencia por un funcionario
especifico de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
12. Personas que se muestran nerviosos al preguntarles por

-
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informacién requerida, dudan en las respuestas, traen escrita la informacién solicitada por
ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA

13. Clientes que entregan informacion insuficiente o falsa en el momento de la calificacién.

14. Clientes que al confirmar los datos, estos cambian con respecto a los informados por el cliente
en el proceso de calificacion como usuarios.

15. Personas que carecen de referencias personales y comerciales o hay falsedad en las mismas.

16. Empresas que al momento de calificarse demostraron bajos capitales, recibiendo poco después
grandes sumas de inversion, principalmente extranjera.

17. Empresas calificadas que realizan grandes inversiones no obstante habiendo sido creadas muy
recientemente.

18. Empresas que tienen un capital suscrito muy bajo y/o un objeto social muy amplio.

19. Empresas que tienen en comun socios, gerentes, administradores o representantes legales con
otras personas juridicas o empresas.

20. Sectores econdmicos susceptibles de ser utilizados como mecanismo para realizar
operaciones de lavado de activos o para el financiamiento del terrorismo.

Aduaneras:

21. Importaciones realizadas por personas naturales o juridicas, sin trayectoria en la actividad
comercial del producto importado.

22. Importaciones por valores superiores frente al capital con el cual fue constituida la
empresa, especialmente si se trata de empresas con poco tiempo de creacion.

23. Cuando estén importando constantemente mercancias que estén siendo comercializadas
popularmente y a bajos precios tanto de manera formal establecimientos de comercio o
informalmente semaforos, andenes, calles.

24. Importaciones y exportaciones realizadas por personas que tengan antecedentes de
infracciones a la Ley Penal.

25. Cuando el documento de transporte viene a nombre de una persona o sociedad
reconocida y posteriormente es endosado a un tercero sin trayectoria en el sector.

26. Cuando la mercancia es sometida a continuacién de viaje, DTA, transbordo o cabotaje y los
datos del destinatario que aparecen en el documento de transporte sean indefinidos
tales como citar Unicamente la ciudad, numero de teléfono, direcciones incompletas,
nombres sin apellidos, etc.

27. Cuando la factura contenga precios ostensiblemente bajos frente a los del mercado.

Cuando se presenten obstaculos o dificultades por parte del importador para verificar
fisicamente la mercancia, a pesar de encontrarse los documentos soportados y la
declaracion de importacién con el lleno de las formalidades aduaneras.
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e Cuando habitualmente lleguen al pais paquetes pequeiios o remisiones pequefias a nombre
de una misma persona o personas diferentes, pero a las mismas direcciones.

e Cuando unimportador cambie constantemente de Agencias de Aduana y Depésitos.

e Importaciones o exportaciones de gran volumen o valor, realizadas por colombianos
residentes en el exterior que no tengan relacidn directa con su actividad econdmica o el giro
ordinario de sus negocios.

e Importaciones o exportaciones hechas por extranjeros, que no realicen actividades
permanentes en Colombia.

e Importaciones o exportaciones que no tienen una relacién directa con la actividad
econdmica del usuario.

e La importacién de bienes suntuarios, como vehiculos lujosos, obras de arte, piedras
preciosas, esculturas, etc., que se realicen de manera espordadica o habitual y que no tengan
relacidn directa con la actividad econdmica o el giro ordinario de los negocios del usuario.

e Laprocedencia de las mercancias de zonas o puertos libres con el giro de divisas por el mercado
no cambiario o el pago directo.

e El ingreso fisico de sumas de dinero, en contenedores, maletas, compartimentos secretos
de vehiculos, envios postales o envios urgentes, etc.

e Lla carencia de infraestructura para la realizacién de exportaciones o la existencia de
documentos que amparen exportaciones no realizadas efectivamente.

e Lasobrefacturacién o subfacturacidn de exportaciones o importaciones.

e Reembarques de mercancias sin causa aparente o reexportacion de mercancias que de haberse
nacionalizado presenten alguno de los perfiles de riesgos anotados anteriormente.

e Operaciones de contrabando abierto o contrabando técnico.

e Lautilizaciéon de documentos presuntamente falsos o exportaciones ficticias.

e Pérdida o hurto de mercancias entre el trayecto del lugar de arribo al depésito.

e Mercancia que ingresa documentalmente al pais, pero no fisicamente sin causa aparente.

Cambiarias:

En la Importacion de Bienes: En el pago de importaciones a través de intermediarios del mercado
cambiario o a través de cuentas corrientes de compensacion:

e Que el instrumento o la orden de pago, el giro o la remesa que cancele la importacion
se expida o se halle a la orden o a favor de persona diferente del proveedor del exterior,
sin que exista una relacion de causalidad que lo explique. Que el pago de una importacion de
bienes, tenga como destino un pais calificado como Paraiso Fiscal.

e Que el pago de la importacion se destine a un pais diferente al pais de origen de la mercancia,
sin que exista una relacién de causalidad que lo explique.

e La deteccién de un giro anticipado de futuras importaciones de
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bienes por sumas elevadas, sin que exista evidencia que con posterioridad se haya
realizado la respectiva importacion.

Que existan declaraciones de cambio por reembolso de importaciones de bienes sin los
documentos soporte que amparaban la operacidn de importacién.

Que una persona figure cancelando operaciones de importacién que no pertenezcan al
giro ordinario de sus negocios o a su actividad comercial, o en grandes cantidades que no
se justifican en relacién con la magnitud del negocio o la actividad comercial del importador.
Que se detecten importadores de bienes inusuales o nuevos que de manera subita o
espordadica efectien operaciones de reembolso en magnitud no justificada con la clase del
negocio o con su nueva actividad comercial, o no se tenga la infraestructura suficiente
para ello.

Cuando dentro de la investigacion administrativa cambiaria se detecten documentos
presuntamente falsos o inconsistentes con los que se pretenda acreditar una operacion de
importacién o su pago.

Cuando lo soportado en los libros de contabilidad del importador no sea consistente con lo
reflejado en las declaraciones de cambio por pago de importaciones.

> En el pago de importaciones a través del mercado no cambiario (mercado libre):

e Que se detecte la existencia de titulos valores, comprobantes de egreso, notas contables
y documentos bancarios y comerciales que sefialen la realizacion de transferencias o
pagos de dinero hacia el exterior por parte de los importadores de bienes, sin que
aparezcan presentadas, diligenciadas o conservadas las declaraciones de cambio No. 1
o 3 y los correspondientes documentos de importacidon. Asi mismo en los casos en
que se detecte subfacturacion o sobrefacturaciones de importaciones de bienes, respecto
de la diferencia entre el valor declarado y el subfacturado o sobre facturado.

e Lacanalizacién de mayores o menores valores a los realmente debidos y declarados ante
la Aduana por concepto de importacién de bienes.

En la Exportacion de Bienes:

En el reintegro de exportaciones a través de los intermediarios del mercado cambiario o a
través de cuentas corrientes de compensacion.

Que el pago de la exportacién provenga de persona diferente al comprador del exterior como
por ejemplo que sea el mismo exportador el que figure pagando o girando las divisas o los
pesos colombianos desde el exterior, sin que exista una relacidon de causalidad o alguna razén
que lo explique.
Que el pago de una exportacidn de bienes, tenga como origen un pais calificado como Paraiso
Fiscal.
Que se presente exportacion fisica de divisas sin una clara relacién con el giro ordinario de las
actividades de comercio exterior o burlando los controles cambiarios.
Que existan las declaraciones de cambio correspondientes al
=
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reintegro de divisas por exportaciones de bienes sin los documentos soporte que amparaban
la operacién de exportacion.

Que se pretenda evadir los controles aduaneros o cambiarios a través de envios fraccionados
por parte de un residente en el extranjero a varias personas en territorio nacional.

Que el pago de la exportacidn provenga de un pais diferente al pais del comprador o al pais de
destino de la mercancia, sin que exista una relacién de causalidad que lo explique.

Que se detecte un pago anticipado de futuras exportaciones de bienes por sumas inusualmente
elevadas en relacion con las operaciones habituales del exportador, o sin que exista evidencia
sobre la efectiva realizacién de la respectiva exportacion.

Que una persona figure recibiendo pagos de exportaciones que no pertenezcan al giro ordinario
de sus negocios o a su actividad comercial, o en grandes cantidades que no se justifiquen en
relacion con la magnitud del negocio o la actividad comercial del beneficiario de los pagos.
Que se detecten exportadores inusuales o nuevos que de manera subita y esporadica reciban
pagos por exportaciones en magnitud no justificada con la clase del negocio o con su nueva
actividad comercial.

Que dentro de la investigacion administrativa cambiaria se detecten documentos
presuntamente falsos o inconsistentes que traten de probar los diferentes presupuestos o
etapas de una operacidon de exportacioén, tales como la existencia de los proveedores de la
mercancia; su fabricacidon o elaboracion; la realizacidn del transporte de los bienes hacia el
exterior; la existencia del comprador en el exterior, o la aplicacidn de los valores reintegrados
al giro ordinario de los negocios del exportador.

Que se detecten inconsistencias entre los valores consignados o soportados en los libros de
contabilidad del exportador, con los valores de las declaraciones de cambio por reintegro de
exportaciones.

La deteccidon de un reintegro anticipado de divisas por futuras exportaciones y estas no se
realicen efectivamente.

> Reintegro de exportaciones a través del mercado no cambiario. (Mercado libre)

- Que se detecte la existencia de titulos valores, comprobantes de egreso, notas contables y
documentos bancarios y comerciales que sefialen la realizacién de transferencias o pagos
de dinero procedentes del exterior a la orden del exportador, sin que aparezcan
presentadas o diligenciadas las declaraciones de cambio No. 2 o0 3 y las correspondientes
declaraciones de exportacién.

> Reintegro de exportaciones sobre facturadas.

- Que se detecte la existencia de reintegros de exportaciones en los cuales en forma
manifiesta el precio de la mercancia exportada se encuentre fijado por encima del precio
de mercado de la misma.
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> Otras operaciones de cambio.

e Que se detecten comprobantes de egreso, recibos, facturas, notas contables, titulos
valores, documentos bancarios y comerciales y, en general, cualquier documento que
sefale la existencia de pagos de bienes y servicios entre residentes en el pais mediante la
utilizacion de moneda extranjera diferente al peso colombiano, salvo que se trate de pagos
en divisas entre residentes a través de cuentas corrientes de compensacién especiales por
obligaciones derivadas de operaciones internas, las cuales se encuentran autorizadas por el
Paragrafo 5 del articulo 79 de la Resolucion Externa 8 de 2000 de la J.D.B.R.

e Pago de servicios en cuantias inusuales, especialmente si existe vinculaciéon entre el
prestador del servicio y quien efectua el pago.

e Elpago de altos intereses por concepto de leasing internacional.

Relativas a los Proveedores

e Posibles proveedores que presenten documentos falsos, inexactos ambiguos.

e Posibles proveedores que omitan informacion relevante para el conocimiento del mismo.

e Posibles proveedores que siendo personas juridicas suministren documentos sin el lleno de
los requisitos legales.

e Posibles proveedores que estén incluidos en la lista internacional del Consejo de Seguridad
de Naciones Unidas o en la lista SDN de la OFAC.

Tanto las alertas, como las operaciones realizadas, deben ser registradas de manera sistematizada,
para que automaticamente se puedan generar reportes internos que adviertan sobre las
caracteristicas no normales de una operacién en particular, asi como la generaciéon automatica de
los reportes a las autoridades competentes.

Relativas a empleados:

e El estilo de vida del trabajador no corresponde a sus ingresos o existe un cambio notable
e inesperado en su situacién econdmica.

e Empleados renuentes a disfrutar las vacaciones.

e Eltrabajador presenta ausencias frecuentes e injustificadas.

e Eltrabajador con frecuencia permanece en la oficina fuera del horario laboral, sin una causa
justificada.

e Eltrabajador utiliza su propio domicilio para recibir documentacién de los clientes.

e Cualquier negocio realizado por el trabajador donde la identidad del beneficiario sea
desconocida, contrariamente al procedimiento normal para el tipo de operacién de que se
trata.
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El trabajador tiene o insiste en tener reuniones con clientes de la empresa en un lugar
distinto al de la oficina, agencia o local de la empresa o fuera del horario laboral, sin
justificacién alguna, para realizar una operacién comercial.

El trabajador esta involucrado en organizaciones sin fines de lucro, tales como fundaciones,
asociaciones, comités, ONG, entre otras, cuyos objetivos ha quedado debidamente
demostrado se encuentran relacionados con la ideologia, reclamos o demandas de una
organizacion terrorista nacional y/o extranjera siempre que ello sea debidamente
demostrado.

Se presenta un crecimiento inusual o repentino del nimero de operaciones que se
encuentran a cargo del trabajador.

Cambio notable o inesperado en los negocios de indole comercial de propiedad del
trabajador.

Se comprueba que el trabajador no ha comunicado o ha ocultado al Oficial de Cumplimiento
informacidn relativa al cambio en el comportamiento de algun cliente.

Empleados renuentes a aceptar cambios de su actividad o promociones que impliquen no
continuar ejecutando las mismas actividades.

Empleados que impiden que otros compaineros de trabajo atiendan a determinados
clientes.

5.5. TIPOLOGIAS DE LAVADO DE ACTIVOS

Las siguientes son técnicas, procedimientos, operaciones o manipulaciones utilizadas para lavar
dinero. Se hace énfasis en las tipologias que presentan un mayor riesgo para la ZONA FRANCA DE
RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
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Sociedades llicitas

~
SOCIEDADES DE PAPEL [ SOCIEDADES FACHADA J SOCIEDADES PANTALLA

r \ [ \ Si esta Constituida

Si esta constituida Si esta constituida legalmente
legalmente legalmente L L
8 g Si Existe fisicamente

NO Existe fisicamente Si Existe fisicamente , .

Si Cumple su objeto
. . social

NO cumple su objeto NO cumple su objeto

social social ..
Mezclan dinero ilicito

\ ) \ J con sus ganancias

Corrupcion administrativa: Lavado de dinero con ayuda de algun funcionario publico corrupto.

5.6. SANCIONES POR INCUMPLIMIENTO DEL SARLAFT

Todos los empleados de ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
tienen como deber contribuir en la lucha contra el LA/FT, por lo tanto, mientras exista algun tipo
de relacién laboral con Zona Franca, estan obligados a dar estricto cumplimiento a las disposiciones
legales que rijan la materia y aquellas internas que se encuentren vigentes en los reglamentos,
circulares, manuales, cddigos, contratos de trabajo, entre otros documentos, a efectos de prevenir,
detectar, administrar y controlar el ya mencionado riesgo de LA/FT.

Por lo anterior, se establecieron como justas causas de despido en esta materia las sefaladas en el
contrato individual de trabajo, calificadas como graves.

La terminacion del contrato individual de trabajo opera sin perjuicio de las acciones administrativas,
penales y civiles que ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA
pueda iniciar, amparandose en la causal respectiva.

En este orden de ideas, los empleados que incurran en conductas de incumplimiento o violacién a
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obligaciones y/o prohibiciones contenidas en los documentos mencionados serdn sancionados de
acuerdo con el procedimiento previsto en la ley y en el Reglamento Interno de Trabajo de ZONA
FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA.

Cuando el hecho violatorio por parte del empleado pueda constituir alguno(s) de los delitos
tipificados en nuestro cédigo penal, se informara de ellos a la Fiscalia General de la Nacién, para que
adelante la correspondiente investigacion y establezca la comision del ilicito.

Prohibicién de Repeticién: Las sanciones impuestas a los empleados por delitos, contravenciones u
otras infracciones en que incurran, no les da accién alguna contra ZONA FRANCA DE RIONEGRO S.A.
USUARIO OPERADOR DE ZONA FRANCA.

En todo caso ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA respeta el
debido proceso de todos los empleados que se vean involucrados en el incumplimiento de los
deberes o la violacidn de las prohibiciones aqui referidas.

Todo lo anterior, sin perjuicio de la aplicacién de otras disposiciones legales.

5.7. CAPACITACION

ZONA FRANCA DE RIONEGRO S.A. USUARIO OPERADOR DE ZONA FRANCA, tendra como principal
instrumento de comunicacion del Sistema de Gestidn del Riesgo de LA/FT al interior de la entidad
un plan de capacitacion, el cual debe cumplir con las siguientes condiciones:

. Deberd tener una periodicidad anual

° Deberd quedar por escrito tanto el plan como los registros de capacitacion.

. Deberd ser ejecutado en los procesos de induccién de nuevos empleados y terceros que
desarrollen actividades en su nombre.

. Deberd ser revisado y actualizado constantemente dependiendo de los ajustes y cambios en
las normas legales vigentes.

° Debera tener mecanismos de evaluacion de los resultados obtenidos, con el fin de
determinar la eficacia de los programas y el entendimiento de los objetivos propuestos.

. Deberd tener definido un alcance, los medios que se empleardn para ejecutarlo y los

procedimientos de evaluacion.
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